
 

  Homeoffice  
 

Durch die Corona-Pandemie ist das Arbeiten von 
Zuhause plötzlich in allen Bereichen zur Norm 
geworden. Mit dieser plötzlichen Umstellung 
wurden jedoch auch diverse Fragen und Prob-
leme aufgeworfen, für deren Beantwortung und 
Behebung in der hektischen Anfangszeit oft je-
doch keine Zeit war. 
Nachdem sich die Lage nun etwas konsolidiert 
hat und wir nun alle in einem neuen Alltag leben, 
möchten wir vom Team DATA CON helfen einige 
der offenen Fragen zu beantworten. Dazu haben 
wir Ihnen die wichtigsten Themen aus dem aus 
unserem neuen Modul HOMEOFFICE in verkürz-
ter Form in diesem Informationsschreiben zu-
sammengestellt. 
 

 
Abb. 1: Homeoffice-Arbeitsplatz (ÓPresentationLoad) 

Ein digitaler Homeoffice-Arbeitsplatz kann heute 
für die meisten Arbeitnehmer mit eigenen Gerät-
schaften eingerichtet werden.  
 
Wir wollen klären, welche verschiedenen For-
men des Homeoffice existieren und Ihnen einfa-
che Tipps und Tricks an die Hand geben, mit de-
nen Sie als Mitarbeiter beim Umgang mit Perso-
nendaten auch am heimischen Arbeitsplatz den 
Anforderungen des Datenschutzes genügen. Da-
bei sollen auch die besonderen Anforderungen 
an die IT-Sicherheit beleuchtet werden, die sich 
durch die Arbeit von Zuhause ergeben. 
 
Sollten Sie sich jedoch noch vertieft mit den da-
tenschutzrechtlichen und technischen Fragen 
aus dem Bereich Homeoffice beschäftigen wol-
len, finden Sie den vollständigen  Kurs über   
 

unsere Website (www.datacon.uni-mainz.de) auf 
der E-Learning-Plattform OpenOLAT.  
Hier finden Sie neben vertiefenden Informatio-
nen zur Einrichtung des häuslichen Arbeitsplat-
zes und zur Soft- und Hardwarenutzung auch 
noch Informationen zu den Themenfeldern 
BYOD (BringYourOwnDevice) und zum Beschäf-
tigtendatenschutz, sowie zu besonderen Risiken.  
 
Bitte beachten Sie, dass auch bei der Arbeit im 
Homeoffice die datenschutzrechtlichen und ar-
beitsrechtlichen Regelungen wie an ihrem Ar-
beitsplatz in der Uni Anwendung finden, insbe-
sondere sind auch die in der Datenschutzgrund-
verordnung verankerten technischen Sicher-
heitsmaßnahmen einzuhalten. 

Einrichtung des häuslichen Arbeitsplatzes: Für 
die Einrichtung ihres häuslichen Arbeitsplatzes 
möchten wir Ihnen folgenden Checkliste an die 
Hand geben, anhand deren Sie ihren Arbeitsplatz 
datenschutz- und IT-Sicherheits-konform gestal-
ten können.  

• Achten Sie darauf, dass ihr Bildschirm nicht 
von Dritten einsehbar ist. Dies sollte soweit 
möglich durch Einrichtung eines separaten 
Büroraumes sichergestellt werden, sollte 
dies nicht möglich sein empfiehlt es sich an-
dere Maßnahmen, wie das Anbringen einer 
Bildschirmfolie vorzunehmen [1]. 

• Schützen sie Papierdokumente vor der Ein-
sichtnahme Dritter [1]. Ihr häuslicher Ar-
beitsplatz muss über einen sicheren Ver-
wahrungsort für solche Dokumente verfü-
gen.  

• Stellen Sie eine datenschutzkonforme Ent-
sorgung von Dokumenten sicher. Im Notfall 
nehmen Sie die zu entsorgenden Unterla-
gen mit in die Uni und entsorgen diese dort.  

• Vermeiden Sie die Vermischung von priva-
ten und dienstlichen Daten [1].

Quelle: [1] https://www.datenschutz.rlp.de/fileadmin/lfdi/Dokumente/Hinwesie_zum_datenschutz_im_Homeoffice.pdf  
    (letzter Aufruf vom 28.04.2020) 



 

Abb. 2: Arbeiten per Remote bzw. VPN (ÓPresentationLoad) 

Soft- und Hardwarenutzung 

Wenn Sie von ihrem normalen Arbeitsplatz ins 
Homeoffice wechseln, nehmen Sie im Idealfall 
IT-Geräte von ihrem Arbeitgeber  mit nach 
Hause. Grundsätzlich ist es sehr empfehlens-
wert nicht ihre privaten Geräte, sondern die, 
die von der Universität zur Verfügung gestellt 
werden zu verwenden. Aus Sicht des Arbeitneh-
mers wäre die generelle Bereitstellung der not-
wendigen Arbeitsmittel durch den Arbeitgeber 
wünschenswert, um ein sicheres und produkti-
ves Arbeiten zu ermöglichen. Sollte dies den-
noch nicht möglich sein, sollten Sie unbedingt 
mit Ihrem Vorgesetzten abklären, ob die Ver-
wendung privater Geräte in Ihrem Fall möglich 
ist. 

Die Möglichkeit Daten auf externen Datenträ-
ger zu speichern und mit ins Homeoffice zu 
nehmen sollte bei personenbezogenen Daten 
nur unter datenschutzrechtlichen Anforderun-
gen im Ausnahmefall erfolgen. Eine Verschlüs-
selung der Daten sollte aus Sicherheitsgründen 
auf jeden Fall erfolgen.  

Insbesondere sind einige essenzielle Sicher-
heitsmaßnahmen und allgemeine Grundregeln 
zu beachten. Das heißt, dass 

• Sie auf ihrem im Homeoffice genutzten 
Rechnern sowohl ihr Betriebssystem, Anti-
virensoftware und ihre Programme auf 
dem aktuellen Stand halten müssen. Up-
dates die sonst automatisch vom ZDV ein-
gespielt werden, müssen evtl. selbst instal-
liert werden. 

• Sie eine Firewall auf ihrem Rechner akti-
viert haben. 

• Sie bei der Verwendung ihres privaten In-
ternet-Anschluss ihren Computer so ein-
richten müssen, dass er mit dem privaten 
Netzwerk durch ein Kabel oder ein ver-
schlüsseltes und passwortgesichertes 
WLAN verbunden ist [1]. 

• Sie möglichst eine VPN-Verbindung zum 
Universitätsnetzwerk nutzen oder per RE-
MOTE arbeiten. 

• Sie darauf achten, dass nicht bloß ihr Com-
puter oder ihr Laptop mit einem Passwort 
geschützt sind, sondern dass auch ihre 
Festplatte und sämtliche Speichermedien 
(USB-Sticks usw.) verschlüsselt sind [1]. 

• Sie von einer Speicherung personenbezo-
gener Daten in privaten Cloud-Speichern 
absehen. Nutzen Sie die von der Universi-
tät zur Verfügung gestellten datenschutz-
konformen Cloud-Anbieter (Seafile, 
OneDrive), SharePoint oder entsprechende 
Netzlaufwerke des ZDV. 

• Sie keine Daten lokal auf Ihrem privaten 
Computer speichern. 

• Sie keine private Hardware (z. B. externe 
Festplatten oder USB-Sticks) an dienstliche 
Geräte anschließen, um dem Befall mit 
Schadsoftware vorzubeugen [1]. 

• Nutzen Sie ausschließlich ihr dienstliches  
E-Mail-Postfach und zur dienstlichen  
Kommunikation Skype for Business bzw. 
MS-Teams.  
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Wir hoffen, dass wir Ihnen einige nützliche Infor-
mationen rund um den Bereich Homeoffice bereit-
stellen konnten. 

Bleiben Sie gesund und freundliche Grüße ihr 
DATA CON - Team 
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